Специалната категория данни са уредени в чл. 9, § 1 от GDPR. Това са данни, които съществено навлизат в личната сфера на субектите на данни и крият потенциален риск от дискриминация и други видове неблагоприятно третиране. Поради това, обработването на такива данни е принципно забранено, освен ако не е налице някое от условията за „вдигане“ на забраната по чл. 9, § 1, б. „а“ – „й“. Според GDPR специална категория данни са: лични данни, разкриващи расов или етнически произход, политически възгледи, религиозни или философски убеждения или членство в синдикални организации, генетични данни, биометрични данни за целите единствено на идентифицирането на физическо лице, данни за здравословното състояние или данни за сексуалния живот или сексуалната ориентация на физическото лице.
